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Resumo

O PLC (Power Line Communication) ¢ um sistema de comunica¢ao capaz transmitir dados, voz
e imagens através da rede de energia elétrica sem a necessidade de altos custos operacionais. A
principal ideia do PLC ¢ a reducdo dos gastos com a instalacio de uma nova rede de
comunicacdo. Entretanto, o PLC comporta-se como uma fonte de ruido (interferéncia
eletromagnética) para sinais na mesma faixa de frequéncia (1,705 a 80 MHz). Baseando-se nesta
caracteristica, o presente projeto de pesquisa foi realizado com o objetivo de desenvolver uma
blindagem metalica capaz de atenuar as interferéncias geradas pelo PLC em outros sistemas.
Neste sentido foram analisados os metais, que sdo materiais condutores de energia elétrica, e sdo
utilizados como blindagens para a prote¢do de dispositivos contra interferéncias
eletromagnéticas. O PLC se apresenta como uma alternativa para a criagdo de uma rede de
comunicacao, e podera ser utilizado em maior numero se forem atenuadas as interferéncias em
outros sistemas.

Palavras-chave: Power Line Communication. Interferéncia eletromagnética. Blindagem
metalica.

POWER LINE COMMUNICATION

O sistema de comunicagdo PLC (Power Line Communication) se apresenta como um
novo meio de transmissdao de informacdes sem a necessidade de altissimos custos com
constru¢do e instalagdo de novos equipamentos, pelo fato de utilizar a rede de energia elétrica
como meio de transmissdo. Varios sinais (dados, voz e videos) sdo transmitidos através da rede
elétrica em total harmonia, pois a frequéncia de atuagdo do PLC ¢ de 1,705 a 80 MHz, enquanto
a energia elétrica estd na faixa entre 50 e 60 Hz.

Tecnologia de comunicacdo, que utiliza a rede de energia elétrica, em baixa ou média
tensdo, operando dentro da faixa de 1,705-80 MAHz, para prover servigos de
comunicagdo de dados, voz e video, em diversas aplica¢cdes: conex@o a internet,
telemetria, seguranca, voz sobre /P, etc. (MARTINHAO, 2007, pg. 3).

Desde 1920 ja era utilizada a transmissdo de informagdes de sinais pela rede de energia
elétrica, que passavam por uma modulagao analdgica antes de serem distribuidos. Os servigos
mais utilizados eram comunicacdo de voz. O PLC ¢ utilizado para muitas aplicagdes, e ¢
classificado em dois grupos distintos dependendo da velocidade de transmissao de dados:

e Narrowband PLC: Neste grupo o PLC ¢ utilizado para servigos de comunicacdo com
baixa de transferéncia de arquivos (acima de 100 kbps), principalmente na automacao e
controle em canais de voz.
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e Broadband PLC: Oferece altas taxas de transferéncias (acima de 2 Mbps) para muitos
servicos de comunicacdo como telefonia, transferéncia de sinais de video ¢ acesso a
internet.

INTERFERENCIA ELETROMAGNETICA

O PLC se mostra como um sistema de comunicacdo mais barato em comparacdo com
outras tecnologias utilizadas. O principal uso do PLC ¢ no acesso a internet caracterizado pelo
Broadband PLC, que apresenta altas velocidades de transferéncia de dados e banda larga de
frequéncias. Mas através do uso do PLC se notou uma caracteristica negativa do PLC que
inviabilizou o seu uso: o PLC se comporta como uma fonte de ruido para outros sistemas que
operam na mesma faixa de frequéncia.

Estes sistemas sofrem interferéncias que corrompem as informagdes que sdo revebidas.
Entre estes sinais que sao influenciados pelo uso do PLC, podemos citar: radiodifusao,
radioamador e servicos de comunicagdo das forcas armadas (radiolocalizagdo, radionavegacao,
servico movel maritimo). Todos estes sinais estdo localizados na banda de 1 a 30 MHz que
corresponde a banda de atuacdo da maioria dos modens PLC.

O OFCOM (Office of Communication) ¢ o 6rgao regulador das telecomunicagdes no
Reino Unido, como a ANATEL (Agéncia Nacional de Telecomunicac¢des) aqui no Brasil. Em
2009, o OFCOM recebeu 143 casos de interferéncia do PLC principalmente de radioamadores,
onde 121 casos foram investigados e 104 foram resolvidos pelo fornecedor. Todas as queixas se
resumiam em um unico motivo: a intensa interferéncia eletromagnética na faixa de HF (3 a 30
MHz).

Esse ruido que ¢ gerado pelo PLC e interfere em outros sistemas ¢ chamado de
interferéncia eletromagnética, que ¢ uma energia irradiada em forma de campo elétrico e
magnético ¢ pode interferir diretamente no funcionamento de muitos dispositivos. O principal
objetivo deste trabalho ¢ estudar, testar e implementar uma blindagem que sera elaborada através
de um material metalico que faga com que as interferéncias indesejaveis geradas pelo sistema
PLC, sejam extintas. Fazendo com que o mesmo, seja distribuido pelas linhas de transmissao, em
“harmonia” com os outros sinais na mesma faixa de frequéncia.

Para o desenvolvimento da blindagem ¢ necessario primeiro conhecer o espectro
eletromagnético do modem PLC AV200 NANO POWERLINE ADAPTER que ¢ o modem
utilizado neste trabalho. Este modem apresenta uma alta velocidade de transferéncia de dados
(200 Mbps) e pode ser usado para acesso a internet ou transferéncia de dados, voz ou video. O
modem ¢ mostrado na figura 1.

i
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Figura 1: Modem PLC AV200 NANO POWERLINE ADAPTER.
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Para comprovar a interferéncia eletromagnética que prejudica outros sinais, foi criado uma rede
entre dois computadores com o objetivo de analisar a intensidade do sinal e também a faixa de
atuacao (frequéncia) do modem PLC. Essa rede foi criada em local aberto com o intuito de
analisar a existéncia de outros sinais que poderiam ser prejudicados com o uso do modem PLC.
A figura 2 mostra a rede de comunicagdo criada entre dois computadores para a analise do
espectro eletromagnético com o uso do PLC.

Figura 2: Criacdo de uma rede entre dois computadores através do PLC.

Com a criacao da rede, foi feito o compartilhamento de um sinal de video entre os dois
computadores para a analise da atuagdo do modem PLC, através do espectro eletromagnético. A
figura 3 mostra o espectro eletromagnético sem o uso do PLC, e a figura 4 mostra o espectro
com o uso do modem PLC.

Spectrum 29/05/15 12:02 ZI—
Ref: -20.0 dBm REW: 1 MHz SWT: 20 ms Trace: Max Held
VBW: 1 MHz Trig: Free Run = Detect: Max Peak
80.089683 MHz

Start: 1.75 MHz Stop: 80 MHz
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Figura 3: Espectro eletromagnético sem o uso do PLC na faixa de 1,705 a 80 MHz.
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Figura 4: Espectro eletromagnético com o uso do PLC na faixa de 1,705 a 80 MHz.

Com uma simples andlise nas duas figuras acima, ¢ imprescindivel a notavel
interferéncia eletromagnética que acontece quando o PLC ¢ usado. Acontece um grande aumento
na intensidade do sinal em dBm com o uso do PLC em comparacdo com o espectro
eletromagnético natural, sem o uso do PLC. A tabela 1 nos mostra os valores de poténcia dos
sinais captados para vdrias faixas de frequéncia sem e com o uso do PLC.

Tabela 1: Poténcia do sinal sem e com o uso do PLC de 6 a 30 MHz.

Frequéncia (MHz) 6 10 20 30
-8 E Espectro natural -62 -76,5 | -79,3 -78,6
(]
88| compLC 30,3 | 449 | 401 | -52
==
§ % Aumento com o
IS Uso do PLC 31,7 31,6 39,2 26,6

Todos valores sdo dados em dBm e no aumento com o uso do PLC, os valores da
poténcia dos sinais sdo valores absolutos para a analise do aumento da poténcia com o uso do
PLC. Com esta primeira medi¢ao foi comprovada a interferéncia eletromagnética que o PLC
pode causar em outros sinais, fazendo com que os mesmos ndo transmitam a informagdo de
maneira correta.

BLINDAGEM METALICA

Uma das opgdes mais utilizadas principalmente em meio industriais para a protecao de
dispositivos elétricos ou eletronicos contra interferéncias eletromagnéticas ¢ a blindagem
metalica. Os metais podem refletir ondas eletromagnéticas devido a sua alta condutividade
elétrica e por essa caracteristica sao usados como blindagem eletromagnética. “Uma blindagem
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eletromagnética ¢ uma partigdo metalica localizada entre duas regides do espaco a fim de
controlar a propaga¢do de campos eletromagnéticos de uma regido para outra” (SARKIS, 2000,
pg. 1). O objetivo principal € criar uma blindagem metalica que seja eficiente na atenuagao de
campos eletromagnéticos que sdo gerados pelo PLC. Para a criagdo da blindagem metélica, ¢
necessario embasamento teorico para explicacao dos fendomenos que ocorrem quando um campo
eletromagnético incide um material condutor.

Os materiais condutores tém uma baixa resistividade por apresentarem um maior nimero
de elétrons livres na Camada de Valéncia, que se locomovem com bastante facilidade no metal
por nao apresentarem uma forte ligagdo aos nucleos atdmicos. Quando uma onda
eletromagnética tenta penetrar no interior de um condutor, os elétrons livres sdo novamente
estruturados fazendo com que o campo elétrico seja refletido pelo material.

Como o campo elétrico ¢ refletido, ele ndo poderd gerar um campo magnético € assim
ndo existira uma onda eletromagnética no interior do condutor. Mas s6 aconteceria isto se o
material tivesse uma resistividade nula, o que ndo acontece nos condutores reais. Todos os
materiais que se tem conhecimento no mundo, apresentam uma resistividade mesmo ainda que
seja minima como no caso do ouro e da prata. Os materiais condutores fazem com que uma
grande parte do campo elétrico das ondas eletromagnéticas que os incidem, seja refletida; mas
mesmo assim existirda um campo elétrico transmitido ao interior do condutor devido a
resistividade do material. Esse fendmeno ¢ chamado de reflexdo de uma onda eletromagnética. A
figura 5 mostra a reflexdo de uma onda eletromagnética quando a mesma incide uma blindagem
metalica.

Onda Incidente \ Blindagem |
|

/\.-|
L=
Onda Refletida b

Onda Transmitida

| L\

Reflexio interna’ Mg b

Figura 5 - Incidéncia de uma onda eletromagnética em uma blindagem metalica.

A onda eletromagnética tenta ultrapassar o condutor e a0 mesmo tempo, o seu campo
elétrico ¢ refletido fazendo com que sua amplitude seja atenuada. Esse fendmeno ¢ chamado de
Efeito Pelicular (Efeito Skin). Quando a amplitude do campo elétrico chega a 37% do valor
inicial, dizemos que ele alcangou a profundidade pelicular do meio condutor e sofreu uma
atenuacdo de 63% devido a reflexdo. A figura 5 mostra a atenuacdo do campo elétrico que
acontece conforme ele incide um material condutor.

Um dos objetivos deste trabalho era testar varios materiais metalicos que seriam opgdes
para blindagens, mas isso ndo foi possivel pois a confeccdo de uma blindagem metélica acoplada
a rede de energia que pode atenuar a interferéncia eletromagnética do PLC; ¢ um estudo novo e
ndo ha nenhuma bibliografia com este assunto. A opg¢ao utilizada como blindagem foi uma fita
aluminizada que também ¢ utilizada em dispositivos eletronicos a fim de inibir as interferéncias
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eletromagnéticas. A figura 6 mostra a fita aluminizada que foi utilizada como blindagem
metalica.

Figura 5 - Atenuaciio do campo elétrico £ com o aumento da profundidade de penetracio pelicular do meio
condutor.

Figura 6 — Fita aluminizada: 45m x 44mm x 40pm.

TESTES COM A BLINDAGEM METALICA

A escolha da blindagem foi a parte mais dificil do projeto pois como ja disse antes, nao
existe nenhum estudo onde uma blindagem metalica ¢ utilizada para atenuacdo da interferéncia
eletromagnética gerada pelo PLC. Apds a escolha da blindagem, era hora de criar um ambiente
onde se pudesse analisar o efeito do PLC sobre outros sinais sem e com o uso da blindagem
metélica. A figura 7 mostra um esquema que representa o ambiente para medi¢ao do espectro
eletromagnético do PLC e outros sinais em um ambiente aberto.

Os primeiros testes feitos no més de margo e de maio, ndo foram satisfeitos por causa
do uso de antenas inadequadas para a captacdo do espectro eletromagnético. Abaixo sdo
mostradas algumas figuras que mostram os resultados encontrados nestes primeiros testes.

Ainda no més de maio, foram feitos mais testes para testar a efetividade da blindagem
metalica, agora com uma antena adequada. Os testes foram feitos em um ambiente aberto para a
adequada captacdo de outros sinais que ndo foram captados de forma correta nos outros testes,
por eles serem feitos em um local fechado (dentro de um laboratorio). Outra dificuldade
encontrada neste projeto foi a definicdo da faixa de atuacdo do modem PLC AV200 NANO

Relatério Final do PIBIC/PIBITI/CNPq/IFG - agosto/2014-julho/2015. 6



® MINISTERIO DA EDUCAGAO ]

SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE GOIAS
PRO-REITORIA DE PESQUISA E POS-GRADUACAO
DEPARTAMENTO DE PESQUISA E INOVACAO

INSTITUTO FEDERAL

POWERLINE ADAPTER, que foi utilizado neste trabalho. Para analise da interferéncia do PLC
em outros sinais ¢ necessario saber em qual banda de frequéncia o aparelho estd atuando para
analisar se a blindagem ¢ efetiva e consegue atenuar a poténcia do sinal nesta faixa de
frequéncia.
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Figura 7: Estrutura para medicio do espectro eletromagnético com o uso do PLC.
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Figura 8 — Testes feitos no dia 21/03/15.
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Figura 9 — Testes feitos no dia 15/05/15.
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Esta informagdo foi procurada em todo tipo de documento na internet, sem éxito, e
como ultima solucdo foi enviada um e-mail para a ANATEL (Agéncia Nacional de
Telecomunicagdes) e também para o fornecedor deste produto: a TP-LINK. A empresa TP-LINK
ndo respondeu o e-mail e nem enviou algum esclarecimento, e a ANATEL pediu que o aparelho
fosse verificado o nimero de homologacdo, e se caso ndo fosse encontrado, um novo pedido
seria aberto para a parte de fiscalizacdo.

Através dos testes feitos, se pode averiguar um grande aumento da poténcia do sinal em
uma faixa de aproximadamente 5 a 27 MHz. A grande maioria dos modems PLC tem atuagdo de
1 a 30 MHz que ¢ a faixa regulamentada pela ANATEL. Mas pudemos perceber um aumento na
poténcia do sinal também outras faixas no espectro de 1,705 a 80 MHZ, mas ndo ¢ tdo
prejudicial como na faixa de 5 a 27 MHz.

As figuras abaixo mostram a criagdo de uma rede de comunicacdo entre dois
computadores através do PLC, para medicao do espectro eletromagnético com o uso do PLC e
da blindagem em um local aberto.

Figura 10 — Criacido de uma rede entre dois computadores.

Figura 11 — Cabo sem blindagem (vermelho) e cabo blindado.

Para a anélise do espectro eletromagnético sem e com o uso do PLC, utilizamos o cabo
vermelho que ndo estd blindado com a fita aluminizada. O cabo acima do vermelho foi blindado
com a fita para ser testado. Esta estrutura utilizada representa as instalagdes internas de nossa
casa. Como ¢ mostrado na figura 7, cada modem PLC ¢ conectado a um computador que se
localiza em uma das extremidades da estrutura. Todos os testes foram feitos através desta
estrutura.

O primeiro teste realizado com a blindagem no dia 29/05/2015 foi feito utilizando esta
estrutura ¢ uma blindagem com espessura de 80 pum que representa 2 camadas da fita
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aluminizada, que tem uma espessura de 40 um. O segundo teste foi feito do dia 24/06/2015, a
blindagem utilizada tem uma espessura 160 pm (4 camadas da fita aluminizada).

RESULTADOS OBTIDOS
Os resultados das medicdes foram analisados para verificar a aficacia da blindagem. A
tabela 2 nos mostra os resultados das medigdes realizadas no dia 29/05/2015, onde foi utilizada

uma blindagem de 80 pm.

Tabela 2: Medicdes do espectro natural, espectro eletromagnético com PL.C, com PLC e blindagem e o

Frequéncia (MHz) 6 10 20 30
8 E Espectro natural 62 | -7655| -79,3 | -78,6
TT Com PLC 30,3 | -449 | -40,1 | -52
o8 Com PLC
S® e blindagem -32,9 | -46,2 -43 -51
E Atenuacao 2,6 1,3 2,9 -1

Para analise utilizamos todo a faixa de frequéncia regulada para o uso do PLC: de 1,705
a 80 MHz. Como foi dito antes, este modem PLC atua aproximadamente de 5 a 27 MHz, e por
isso estamos analisando na tabela a intensidade dos sinais de 6 a 30 MHz. E imprescindivel o
aumento na poténcia do sinal quando se utiliza o PLC em comparagdo com o espectro
eletromagnético natural. Através dos valores da tabela 2, se pode ver que na faixa de 20 MHz ha
um aumento de quase 40 dBm, o que significa que o PLC gera um grande aumento na poténcia
do sinal que interfere diretamente em outros sinais.

A blindagem foi utilizada em um cabo de for¢a que era o meio de comunicagdo entre
dois computadores através do PLC. Neste primeiro teste, se pode ver que a blindagem ndo se
demonstrou muito eficaz por apresentar pequenos valores de atenuagdo da interferéncia gerada
pelo PLC. As figuras abaixo, nos mostram o espectro eletromagnético com o uso do PLC sem a
blindagem, e com o PLC e a blindagem.

A tabela 3 nos mostra os resultados que foram obtidos no dia 24/06/2015 através dos
testes com uma blindagem com espessura de 160 um. Neste dia as medi¢des nos mostraram altos
valores na poténcia do sinal em toda a banda de 1,705 a 80 MHz. Estes valores sdo mostrados na
tabela 3, e isso se deve ao fato da captagdo de outros sinais que estdo atuando nesta faixa de

frequéncia. As figuras 14 e 15 nos mostram o espectro eletromagnético das medi¢des com o uso
do PLC e da blindagem.
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Figura 12 — Espectro eletromagnético com o uso do PLC, sem a blindagem no dia 29/05/2015.
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Figura 13 — Espectro eletromagnético com o uso do PLC, com a blindagem no dia 29/05/2015.

Tabela 3: Medic¢6es do espectro eletromagnético com PLC, com PLC e blindagem e o espectro natural.

Frequéncia (MHz) 6 10 20 30
8 E Espectro natural 36,4 | -481 | -52,3 | -46,7
§ ) Com PLC 122 | -31,9 | -38,1 | -489
S e Com PLC
S® e blindagem -196 | -455 | -50,9 | -59,3
£ Atenuacio 7.4 136 | 12,8 | 104

Para essa espessura de blindagem podemos ver claramente através da fabela 3, que os
resultados foram satisfatorios pois ocorreu uma grande atenuagdo do sinal gerado pelo PLC. O
intuito deste trabalho ¢ atenuar a interferéncia que o PLC pode gerar nos outros sinais, € 1SS0
pode ser visto quando a poténcia do sinal do PLC com a blindagem ¢ menor do que a poténcia do
sinal do PLC sem a blindagem. Os valores da atenuagdo sdo positivos para uma melhor andlise
de quantos dBm o sinal ¢ enfraquecido conforme o aumento da blindagem. Os resultados sdo
bem melhores do que comparados ao primeiro teste, pois a atenuagdo do sinal ¢ bem mais eficaz.
A menor atenuagdo ocorreu na faixa de 6 MHz (7,4 dBm) e podemos ver que a poténcia do sinal
recebido com o uso da blindagem, ¢ aproximadamente 5,5 vezes menor do que a poténcia do
sinal recebido sem o uso da blindagem. Isto pode ser visto através da fabela 4 que representa a
relagdo entre a poténcia do sinal sem blindagem (PsB) e com blindagem (PcB), onde se pode ver
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quantas vezes o sinal com a blindagem ¢ menor do que o sinal sem a blindagem para a mesma
faixa de frequéncia.

Spectrum 24/06/15 20:25 ZB—
Ref. 0.0 dBm RBW: 300 kHz SWT: 20 ms Trace: Max Hold
Att: 20 dB VBW: 300 kHz Trig: Free Run » Detect: Max Peak
30 MHz -58.7 dBm

Start: 1.705 MHz Stop: 30 MHz
mNGveT TvTETCader "Seleccionar” " Marcador
Marcador Tipo Marcador Marcador Funcao

Figura 14 — Espectro eletromagnético com o uso do PLC e com a blindagem no dia 24/06/2015.

Spectrum 24/06/15 20:19 “B—
Ref: 0.0 dBm RBW: 1 MHz SWT: 20ms Trace: Max Hold
Att: 20 dB VBW: 1MHz  Trig: Free Run =Detect: Max Peak
80 MHz -60.6 dBm

Center:40.8525 MHz

"Seleccionar’
Marcador Tipo Marcador Marcador Funcéo

Figura 15 — Espectro eletromagnético com o uso do PLC, sem a blindagem no dia 24/06/2015.

Tabela 4: Relaciio entre a poténcia do sinal sem blindagem (Pss) e a poténcia do sinal com blindagem (Pcs).

Frequéncia (MHz) 6 10 20 30
Pss/Pcs 5,5 22,9 19,1 10,9

Para outras faixas de frequéncia, ¢ facil ver que a blindagem ¢ eficaz pois alcangou
valores ainda maiores na atenuagdo do sinal gerado pelo PLC, a poténcia do sinal do PLC com a
blindagem ¢ muitas vezes menor do que sem o uso da blindagem. Logo, a blindagem metélica ¢é
uma solu¢do como meio para a atenuagdo da radio interferéncia gerada pelo PLC em outros
sinais.

Através do estudo desenvolvido podemos comprovar que um material condutor pode ser
utilizado como blindagem para atenuacdo de ondas eletromagnéticas. A blindagem se mostrou
eficaz quando utilizada na rede de energia elétrica para atenuagdo da interferéncia
eletromagnética gerada pelo PLC. Esta foi uma solugdo barata e simples que podera ser utilizada
nas instalagdes elétricas residenciais com intuito de que o PLC seja realmente difundido entre os
sistemas de comunicagao.
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ESTUDOS FUTUROS

Este trabalho continuara em estudo para encontrar outros materiais que possam ser
utilizados como uma blindagem metéalica. Uma parte do objetivo principal era testar a blindagem
e aplica-la para que o PLC pudesse ser utilizado em linhas de transmissao, mas para isso deve ser
feito outro estudo pois utilizamos uma rede in-home. Outro quesito que devera ser estudado ¢ a
aplicacdo do PLC em instalagdes elétricas que ja foram implementadas, onde a aplicagao da
blindagem seria de extrema dificuldade e altos gastos.
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